Q DONGA Bank

HUONG DAN GIAO DICH AN TOAN DICH VU NGAN HANG PONG A
PIEN TU DANH CHO KHACH HANG DOANH NGHIEP

Khéch hang 12 Thanh vién cia Doanh nghiép/ To chirc co ding ky sir dung dich vu Ngan hang
Pong A Pién tir cin luu ¥ nhitng ndi dung sau dé giao dich an toan:

1. Quy tic vé Thanh vién ciaa Doanh nghiép/ Té chic sir dung dich vu Ngan hang Pong A
dién ti:
- Khong trao doi, chia sé thdng tin tai khoan dang nhap gita cac thanh vién trong doanh
nghiép.

- Thanh vién c6 vai tro 1ap va duyét phai Ia nhiing ca nhan khéac nhau va phai luon kiém
tra lal thong tin trude khi thyc hién giao dich.

- Ludn canh gi4c véi yéu cau tir cudc goi/sms/email khong xac thuc dic biét 1a nhitng 10i
de doa hay du dd cung cip thong tin ca nhan/ théng tin bao mat hay thuc hién yéu cau
chuyén khoan, cai dit/kich hoat/nang cap dich vu...

- Thong béo ngay cho DongA Bank theo tong dai s6 1900 545464 hoac CN/PGD gan nhat
khi:

e Bi 16 hoac nghi ngo bi 16 théng tin tai khoan dang nhap.

e Mt hoic that lac thiét bi cai dat tng dung DongA Mobile Internet Banking hoic sb
dién thoai nhan tin nhan xac thuc.

e Nhan duoc yéu cau cung cép thong tin dang nhap thong qua duong link gia mao/
nghi ngo gia mao hoac tng dung khdng phai do DongA Bank phat hanh.

2. Quy tic vé mat khau va ding nhap:

- DPat mat ma theo dung quy dinh ciia DongA Bank (tdi thiéu 8 ky tu s6 va toi da 16 ky tu
s6). Khong dat mat ma 1a sé dién thoai, ngay sinh nhat, ban sé xe, cac day sé lién tuc
nhu 123456 ... va cac thong tin khac ctia ¢4 nhan, cling nhu cac thong tin ctia nguoi than
ding 1am mat ma hoic nhiing s, cum sb ¢é trong tir dién.

- Khong viét thong tin dang nhap ra gidy hoac trén thiét bi dién tir c4 nhan va luu trit tai
nhitng noi dé nhan thay.

- Khong luu tu dong thong tin diang nhap Ngan hang Pong A Dién tu trén cac thiét bi
dugc dung dé truy cap dich vy hodc ghi chép/ luu trir thong tin ding nhap dudi bat ky
hinh thirc nao.

- Thay doi mat ma cua tai khoan truy cap dich vu ngan hang dién tir dinh ky (toi da 12
thang/1an) hozc khi bi 16 hodc nghi ngo bi 16.

3. Thiét bi truy cap va sir dung dich vu:

- Ludn kiém tra duong link truy cap dich vu ngan hang Pong A Dién tir trude khi thuc
hién diang nhap, DongA Bank chi c¢6 duong link duy nhat 12
https://ebanking.dongabank.com.vn (hoic truy cap tir lién két dat sin co trén website
trang chu cua DongA Bank la www.dongabank.com.vn).

- Chi dang nhap tai khoan tai website hoac ng dung do DongA Bank phat hanh, moi tng
dung khong do DongA Bank phat hanh déu 1a gia mao.
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Chi dang nhap tai khoan bang céc thiét bi dang tin cay, han ché sir dung nhiéu thiét bi dé
dang nhap. Khong ding thiét bi la hoic may tinh céng cong dé dang nhap tai khoan,
tranh viéc bi theo ddi hoic ldy cip thong tin ding nhap.

Han ché dé nguoi khéc str dung dién thoai di dong, may tinh bang, may tinh ca nhan,
nhat 1a nhiing thiét bi dwoc ding dé truy cap dich vu Ngan hang Dong A Dién tu.

Dat mat ma/ mat khau da manh cho thiét bi di dong, dé mé khoéa sir dung (g dung dugc
cai trén thiét bi

Bao vé thiét bi truy cap bang tuong lta, bd loc thu rac, phan mém chéng virdt, chéng
phan mém gian diép va luén lién tuc cap nhat méi tir nha cung cap.

Khong str dung thiét bi di dong da bi bé khoa Jailbreak (ddi v6i hé diéu hanh iOS) hoic
Root (d6i voi hé diéu hanh Android), dac biét khong st dung cac thiét bi nay dé cai dat,
dang nhap su dung tng dung ngan hang.

Han ché dung thiét bi truy cap dich vu Ngan hang Pong A Dién tur dé tai hodc cai dat
nhitng phan mém/ tng dung khdng rd ngudn goc, hoic truy cap nhitng website la.
Thuong xuyén nang cap trinh duyét va cap nhat ban va I8 hoic hé diéu hanh mai tir nha
cung cap cho céc thiét bi truy cap.

Han ché sir dung wifi cong cong dé dang nhap vao cac tng dung ngan hang.

Ludn than trong trudc khi mo hoac tai nhitng tap tin dinh kém dugc gui tir nhitng email
khong rd nguon géc.

4. Thuc hién giao dich an toan:

Luon dang xuat khoi dich vu Ngan hang Pong A Dién tir ngay sau khi két thic phién
giao dich hoac khi khéng str dung.

Kiém tra day du chinh xéc cac thong tin giao dich truéc khi nhap ma xac thuc OTP dé
x&c nhan giao dich.

Khi nhan dugc tin nhin ma xac thuc OTP tir DongA Bank, can kiém tra ky noi dung tin
nhin, bao gém: loai giao dich, kénh giao dich,... Néu noi dung tin nhian khéng khép voéi
giao dich dang thyc hién, tuyét d6i khdng nhap ma xéac thuc OTP vao bit ky website nao
hoac tiét 16 cho bat ky ai.

Noi dung tin nhian SMS duoc gui tir thuong hiéu DongA Bank la tiéng Viét khong dau;
va DongA Bank khong bao gid yéu cau cung cap tén dang nhap, mat ma dang nhap, ma
xéc thuc OTP, thdng tin thé tin dung. .. trong bat cir trudng hop nao.

Khi hé thong dang xir 1y giao dich, can chd cho dén khi c6 thong béo két qua giao dich
tir hé thdng, khong thoat khoi man hinh dang giao dich dé thuc hién giao dich khac hoic
thoét khoi hé théng.

Do véi thanh vién co quyén duyét, lubn kiém tra lai voi thanh vién lap lénh bang céac
phuong tién lién lac tin cay trude khi thuc hién duyét dé tranh trudng hop thanh vién l1ap
bi danh cap thong tin dang nhap.
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